Zagrozenia cyberprzestrzeni — materiaty dla Rodzicow

OPRACOWALA: Iwona Kopka

(na podstawie materiatow z konferencji: ,,Zagrozenia wychowawcze cyberprzestrzeni”
prof. J. Bednarek, mgr A. Andrzejewska)

Komputer i Internet coraz czesciej towarzyszg mfodym ludziom w poszukiwaniu odpowiedzi na
nurtujgce ich pytania. Media te budzg ogromne zainteresowanie juz najmfodszych dzieci. Warto
uswiadomic¢ sobie, ze oprécz bogactwa wiedzy i informacji, w sieci mtody cztowiek napotyka takze
szereg pufapek i niebezpieczenstw, ktérych czesto jest nieSwiadomy.

Najpowszechniejsze zagrozenia to:

v dostep do nieodpowiednich tresci

niebezpieczenstwo chordb uktadu wzrokowego, miesniowo — szkieletowego
niebezpieczenstwo chordb psychicznych

uzaleznienia

AN

specyficzne zachowania zwigzane z realizowaniem réznych form przemocy i agresji w Swiecie
wirtualnym

<

zmiany o charakterze spotecznym

<

zanik samodzielnego myslenia i pogtebionej refleksji

TELEWIZJA, KOMPUTER, INTERNET, TELEFON KOMORKOWY MOGA BYC
ZRODLEM UZALEZNIENIA!

ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU DLA TWOJEGO DZIECKA

1. Zachowaj dystans do oséb poznanych w Sieci.

2. Nie podawaj swoich danych osobowych.

3. Postuguj sie nickiem.

4. Strzez hasta swojej poczty internetowe;.

5. Dbaj o bezpieczenstwo swojej rodziny i przyjaciét — nie przesytaj nikomu ich danych i zdje¢.
6. Zachowaj ostroznosc¢ w spotkaniach z osobami poznanymi w Sieci.

7. Przemoc psychiczna z uzyciem nowych technologii to tez przestepstwo!

8. Nie naruszaj godnosci i praw innych uzytkownikéw Sieci.

9. Zabezpiecz swéj komputer przed wirusami.

10. Szanuj prawo wiasnosci w Sieci — $cigganie muzyki czy filmow jest tamaniem prawa. Zawsze
podawaj zrédto jesli korzystasz z zasobow Sieci.

11. Rozmawiaj z dorostymi o Internecie.



12. Pamietaj, ze Internet moze by¢ zrédtem groznego uzaleznienia.

13. Uzaleznienie od Internetu to choroba!

CYBERPRZEMOC -+to przesladowanie, zastraszanie, nekanie i wysmiewanie innych osoéb za

pomocg technologii informacyjnych i komunikacyjnych, tj.:

v' smsimms

v e-mail

v witryny internetowe
v’ fora dyskusyjne

v blogi

v" komunikatory typu GG

v’ czaty

FORMY CYBERPRZEMOCY:

v

v

v

v

v

nekanie, zastraszanie, szantazowanie z uzyciem Sieci

wtamania na konta pocztowe i konta komunikatoréw celu rozsytania kompromitujgcych
wiadomosci

rejestrowanie niechcianych filméw, zdjec
tworzenie o$mieszajgcych stron www
publikowanie lub rozsytanie kompromitujgcych informacji, zdjeé

podszywanie sie w Sieci pod kogo innego wbrew jego woli

JAK ROZPOZNAC, ZE DZIECKO JEST PRZESLADOWANE?

v

v

v

v

wydaje sie poirytowane, smutne lub zdenerwowane po zakorczeniu rozmowy przez telefon
lub korzystania z komputera

izoluje sie od lubianych znajomych i zaje¢
gorzej sie uczy, okazuje ztos¢ lub niezadowolenie ze szkoty lub konkretnego przedmiotu

wykazuje nietypowe oznaki przygnebienia lub smutku

SKUTKI CYBERPRZEMOCY

v

v

spadek samooceny

depresja



v’ izolacja od réwiesnikéw
v leki
v brak zaufania

CYBERPRZEMOC, CHOC NIE MA OBJAWOW PRZEMOCY FIZYCZNEJ, JEST
ROWNIE GRZNYM ZJAWISKIEM | NIE MOZNA JEJ BAGATELIZOWAC!

GDZIE SZUKAC POMOCY GDY PADNIE SIE OFIARA CYBERPRZEMOCY?

0800 100 100

v www.helpline.org.pl

v www.dyzurnet.pl

v'  http://www.dzieckowsieci.pl/

PAMIETAJ! PRZEMOC STOSOWANA ZA POMOCA TECHNOLOGI!I
INFORMACYJNYCH | KOMUNIKACYJNYCH TO PRZESTEPSTWO!!!

INFOHOLIZM - uzaleznienie od komputera i Internetu prowadzace do utraty kontroli nad
swoim zachowaniem
Typy infoholizmu:

1. Uzaleznienie od zwigzkdéw wirtualnych — nadmierny udziat w listach dyskusyjnych, IRC-u, na
forach. Osoba chora nawigzuje kontakty wytgcznie przez sie¢, ma ktopoty w kontaktach
osobistych.

2. Erotomania komputerowa — ogladanie filméw i zdje¢ z materiatami erotycznymi i
pornograficznymi; pogawedki o tematyce seksualne;.

3. Uzaleznienie od komputera — obsesyjne przebywanie przy komputerze, najczesciej przy
graniu w gry komputerowe.

4. Uzaleznienie od Sieci — nieustanne przegladanie Sieci, obsesyjne granie w gry, uczestniczenie
w aukcjach, itp.

5. Przecigzenie informacyjne — natogowe surfowanie w sieci.
Fazy infoholizmu:

Faza poczatkowa:

v" Przebywanie w sieci sprawia przyjemnosé

v" Wazrost ochoty na czestsze przebywanie w sieci


http://www.helpline.org.pl/
http://www.dyżurnet.pl/
http://www.dzieckowsieci.pl/

v

Nastepuje utrata poczucia czasu

Faza ostrzegawcza:

v Szukanie okazji do jak najczestszego przebywania w Sieci

v" Roztadowanie napiecia poprzez sieé¢

v" Préby korzystania z sieci w ukryciu

v Korzystanie z sieci przynosi ulge

v' Brak checi powrotu do rzeczywistosci

Faza krytyczna:

v

v

v

Spadek innych zainteresowan

Zaniedbywanie wygladu zewnetrznego

Zaniedbywanie snu

Nieregularne odzywianie sie

Silna potrzeba przebywania w sieci

State myslenie o tym, co dzieje sie w sieci

Potrzeba zwiekszenia ilosci czasu spedzanego w sieci
Zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich
Odktadanie innych czynnosci ,,na potem”

Oktamywanie innych odnos$nie ilosci czasu spedzanego w sieci
Pojawienie sie konfliktdw rodzinnych zwigzanych z komputerem

Nastepuje utrata kontroli nad wtasnym zachowaniem

Faza przewlekta:

v" Okresy dtugotrwatego przebywania w sieci

v" Przebywanie w sieci w celu przezywania silnych emocji

v" Swiat wirtualny staje sie jedynym $wiatem zyciu

v" Rozpad wiezi rodzinnych

v' Degradacja zawodowa i spoteczna



v" Choroby somatyczne
v’ Leki, psychozy
v Sieganie po inne $rodki zmieniajace nastréj — alkohol, leki
v' Poczucie bezsensu zycia w $wiecie realnym
v Skrajne wyczerpanie organizmu
v" Nastepuje wlasciwe uzaleznienie
OBJAWY UZALEZNIENIA
1. Potrzeba korzystania z komputera w coraz wiekszym wymiarze czasowym.

2. Woystepowanie ztego samopoczucia, drazliwosci, pobudzenia psychoruchowego, leku,
depresji przy braku mozliwosci korzystania z komputera.

3. Podejmowanie nieudanych préb zaprzestania uzytkowania danego medium, oktamywanie o
rzeczywistym czasie poswiecanym na jego uzytkowanie.

4. Doznawanie uczucia satysfakcji i poczucia wtasnej wartosci poprzez udziat w grach i sesjach
internetowych.

5. Ograniczenia innych zaje¢, ucieczka od rzeczywistego zycia.
6. Zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich.

7. Pojawienie sie konfliktéw rodzinnych zwigzanych z komputerem.

JAK PRZECIWDZIALAC UZALEZNIENIOM?
v ustali¢ plan dnia
v §cisle okresli¢ czas korzystania z komputera
v' przestrzeganie zasady: ,najpierw zréb co do ciebie nalezy, potem komputer”
v' stosowanie podczas korzystania z komputera przerw co p6t godziny
v" kontrola tego, co dziecko robi przy komputerze
v' zaproponowanie innych atrakcyjnych form spedzania wolnego czasu
v' stosowanie oprogramowania utrudniajgcego dostep do tresci niepozadanych
v' sprawdzanie, jakie miejsca w sieci odwiedzajg dzieci

v'ustawienie komputera podtgczonego do sieci w miejscu dostepnym dla wszystkich
domownikdéw



v przypominanie dzieciom o nieumieszczaniu swoich danych, fotografii w Internecie

STOP PEDOFILOM!

Przebieg dziatan pedofila w sieci:

ETAP1
Nawigzanie znajomosci z dzieckiem

Podszywajac sie pod réwiesnika pedofil wcigga dziecko w znajomos¢ przy pomocy czatu
lub komunikatora typu GG, zdobywa stopniowo jego zaufanie.

ETAP 2
Tworzenie relacji z dzieckiem

Rozmowy stajg sie coraz czestsze i dtuzsze. Pedofil powraca do statych elementéw
rozmowy, dziecko bez oporéw opowiada o sobie — swoich emocjach, przezyciach,
marzeniach. Uwodziciel ustawia siebie w roli przyjaciela.

ETAP3
Ocena ryzyka odkrycia znajomosci

Uwodziciel pyta o miejsce ustawienia komputera, kto z niego korzysta, czy ktos sie
interesuje, co robi w komputerze.

ETAP4
Ukazanie dziecku wzajemnosci relacji

Moéwi: ,tylko ja moge ci pomdc”, ,,mozesz mi zaufaé”, ,dochowam wiernosci, wiesz
przeciez, ze to co nas tgczy, jest czyms wyjgtkowym”. Zadaje pytania o charakterze
seksualnym, kieruje uwage dziecka na ciato.

ETAP5
Pierwsze zdjecia pornograficzne

Pedofil oswaja dziecko z cyberseksem, opowiada mu, co chciatby z nim robi¢, gdyby byt
przy nim.

ETAP 6
Dazenie do spotkania

Pedofil zmierza do spotkania. Jesli dziecko sie opiera, pedofil posuwa sie do szantazu.
Moze np. zazada¢ nagich zdjec¢ dziecka, grozac, ze jesli ich nie dostanie, to doniesie



rodzicom o znajomosci. A gdy juz je dostanie, zmusi dziecko do spotkania, grozac
opublikowaniem zdjeé.

OBJAWY MOGACE SWIADCZYC O KONTAKTACH DZIECKA Z INTERNETOWYM PEDOFILEM

v’ dziecko spedza bardzo duzo czasu w Internecie
v" rodzinnym komputerze znajdujg sie tresci pornograficzne
v’ dzieci dzwonig pod numery, czasami zamiejscowe, ktérych rodzice nie rozpoznaja

v’ dziecko otrzymuje wiadomosci e-mail, prezenty lub paczki od oséb nieznanych
rodzicom

v’ dziecko wyfgcza sie z zycia rodzinnego, szybko wytgcza monitor lub przetacza
ekran, gdy dorosty wchodzi do pokoju

JAK CHRONIC DZIECKO PRZED SZKODLIWOSCIA INTERNETU?

Rozmawiac z dzie¢mi na temat zagrozen, jakie on stwarza.

Mate dzieci nie powinny odwiedzaé , pokojéw rozmoéw”, starsze nalezy kierowaé do pokojéw
dobrze monitorowanych i kontrolowaé, jakie rozmowy sie tam tocza.

Komputer z podtgczeniem do Sieci powinien sie znajdowac w pokoju uzywanym przez
wszystkich domownikow.

Mate dzieci powinny korzystaé z rodzinnego konta poczty elektroniczne;j.
Nalezy uczuli¢ dzieci, by nie odpowiadaty na e-maile od oséb im nieznajomych.
Budowac poczucie bezpieczeristwa dziecka w rodzinie.

Jesli srodki zapobiegawcze zawiodg i dziecko spotka sie z internetowym pedofilem, nie nalezy
go obwiniaé. Wine zawsze ponosi internetowy przestepca. Trzeba natomiast zdecydowanie
uniemozliwié¢ kontynuowanie takiej znajomosci.

CO ZROBIC, JESLI DZIECKO PADNIE OFIARA PEDOFILA?

Jesli dziecko jest nagabywane, otrzymuje zdjecia o tresci seksualnej — powiadom policje.
Zachowaj i udostepnij policji wszelkg dokumentacje — adresy e-mail, zapisy rozmow, itd.

Sprawdzaj, czy w komputerze znajdujg sie pliki pornograficzne lub jakiekolwiek slady
komunikacji o charakterze seksualnym.



=  Monitoruj dostep dziecka do Internetu. Internetowi pedofile czesto poznajg swoje
potencjalne ofiary w ,pokojach rozméw” , a potem kontynuujg znajomo$é korzystajac z
wiadomosci e-mail lub wiadomosci btyskawicznych.



